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Ban hanh quy dinh v& hé thong phuong an rng ciru khin cAp

bao dim an toan théng tin mang quoc gia

Ha Ngi, ngay 16 thdang 3 ndm 2017

Cén et Ludt t6 chike Chinh phil ngdy 19 thing 6 ndm 20135,

Cdn cu Ludt an toan théng tin mang ngay 19 thdng 11 ndm 2015,

Can ctr Nghi dinh s6 85/20]6/NB CP ngay 01 théng 7 ndm 2016 vé béo
dém an toan hé thong théng tin theo cdp dg;

Theo dé nghj ciia BS trucmg B Thong tinva Truyén théng;

Thu tucng Chinh phii ban hanh quy dinh ve hé thong phuong én ving ciku
khdn cdp béo ddm an tocn théng tin mang quoc gia.

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi ap dung

Quyét dinh nay quy dinh v& hé théng phuong én tmg ctru khén cp bao
dam an toan thong tin mang qudc gia.

Hé th(f)ng thdng tin do B Quéc phong, B6 Coéng an quan 1y khéng thude
pham vi diéu chinh cta Quyét dinh nay.

Pidu 2. Déi twgng ap dung

Quyét dinh nay ap dung d6i véi cdc co quan, td chite, doanh nghiép, ca

nhan tryc tiép tham gia hodc cé lién quan dén hoat déng tmg clru sy co bao
dam an toan thong tin mang tai Viét Nam.

Chuwong 11
PHAN CAP TO CHUC THUC HIEN UNG CUU SU CO BAO PAM
AN TOAN THONG TIN MANG QUOC GIA

Piéu 3. Ban Chi dao qubc gia vé itng citu khan cAp bdo dam an toan
thong tin mang
1. Ban Chi dao an toan théng tin qudc gia dam nhiém chirc nang Ban Chi

dao qudc gia vé ling clru khén cdp bao dam an toan théng tin mang (sau day
goi la Ban Chi dao qubc gia).
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2. Ban Ch1 dao qubc gia cO trich nhiém chi dao B9 Thong tin va Truyén
thong, Bo Cong an, Bo Quoc phong va cac bd, nganh, dia phuong lién quan
trong cdng tac tmg cliru khén cép bao dam an toan thong tin mang quoc gia.

Piéu 4. Co quan thwdng trwe vé tng ciru khin cip bao dim an toan
thong tin mang qube gia

1. B4 Thong tin va Truyén théng 1a co quan thudng tryc, gitp viéc cho
Ban Chi dao quoc gia (sau ddy goi la Co quan thuémg tryc) co nhiém vy,
quyén han cu thé sau:

a) Quyet dinh lwya chon phuong &n g ctru va chu tri, chi dao cong tac
tmg ctru khan cip bao dam an toan théng tin mang qubc gia;

b) Chi dao Co quan didu phbi qubc gia tiép nhén, thu thap, xu Iy thong
tin, bdo cao vé su cd mét an todn thong tin mang quoc gia va dé xuit phuong
an mg ciru;

c) Triéu tap, chi dao BS phén tic nghiép ing ciru sy ¢d an toan théng tin
mang quéc gia theo dé xudt ctia Co quan d1eu phéi quée gia; chi dao, phan
cdng nhiém vy cho cdc don vi chuyén trach vé tng ctru sy ¢, cic thanh vién
mang ludi img ciu dé trién khai phuong 4n Gng ctru;

d) Lam déu méi hodc chi dinh Co quan d1eu phm 1am déu méi quoc gia
phcn hop voi cac don vi chitc ndng cua cac quoc gia khac hodc cac tb chirc
qudc té trong hoat ddng Umg cilru, xit 1y céc su ¢o lién quéc gia;

d) Kiém tra, gidm sat, don doc viéc chap hanh ctia cdc don vi lién quan,
béo cdo Ban Chi dao quéc gia v& cbng tac tmg ciu khén cip su cb an toan
thong tin mang quéc gia.

2. Trudng hop cn thiét, B¢ Théng tin va Truyén thdng chi tri thanh lap
Ban dleu ph01 tmg ciu khin cép bao dam an toan théng tin _mang qubc gia
(goi tt 1a Ban didu ph01 tmg ctru qubc gia), véi thanh phan gom 01 lanh dao
B6 Théng tin va Truyén théng 1am Trudng ban, Co quan diéu phdi quoc gia
lam thudng tryc va thanh vién la chc lanh dao cdp Cuc, Vu clia mdt s6 bd
nganh, t§ chitc ¢é lién quan.

Piéu 5. Ban Chi dao g ctu Khén cap s ¢b an toan thong tin mang
ciia cac b, co’ quan ngang bg, co quan thuge Chinh phi va Uy ban nhin
dén cac tinh, thanh pho true thude trung wong

1. Ban Chi dao tmg dung cong nghe thdng tin cua cac bg, co quan ngang
b9, co quan thudc Chinh pht va Uy ban nhan dan céc tinh, thanh pho truc
thudc trung wong dam nhiém chic nang Ban Chi dao ting cliru khan cip su cb
an toan théng tin mang trong pham vi dia ban, linh vye minh phu trach (sau
d4y goi 1a Ban Chi dao cép bo, tinh).




T{‘gng trudong hop chua ¢6 Ban Chi dao ung dung cong nghé théng tin
hoic qiéu kién dic thu c:c”m thiét, bd, co quan ngang bd, co quan tﬁuﬁc Chinh
pl}fl, Uy ban nhdn dan c4p tinh xem xét thanh 1&p Ban Chi dao tng el khén
cap sy ¢d an toan thdng tin mang trong pham vi bé, nganh, dia phuong minh
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do 1 lanh dao bd hogc [anh dao Uy ban nhan dan cAp tinh true tié€p chi dao.
2. Trach nhiém, quyén han ctia Ban chi dao cép bo, tinh:

a) Chi dao cdng tac didu phéi, ing ctru sy ¢6 trong pham vi nganh, linh
vure, dia phuong minh; chi ‘dao cgic ¢o quan, don vi truc thudc phéi hop, tudn
thu yéu cdu ctia Co quan didu phdi quéc gia trong diéu phéi, tmg ctru sur cb;

b) Triéu tap, chi dao P6i tng ctru sw cb hodc B& phén tdc nghiép ting
cuu sy co an toan thong tin mang cling cip theo d& xuit cia don vi chuyén
trach Umg clru sy co;

¢) Béo cdo tinh hinh va xin y kién ctia Ban Chi dao qubc gia qua Co
quan thuong tryc vé cdc van d& phat sinh vuot thim quyén trong qué trinh
thue hién nhiém vy; chiu sy chi dao, diéu hanh cia Ban Chi dao qubc gia qua
Co quan thuong trye va Co quan didu phéi quéc gia.

Piéu 6. Pon vi chuyén trach vé tng ctru sir ¢6 an toan théng tin mang

1. Don vi chuyén trach v& tmg ctu su cé an todn thong tin mang 14
Co quan chuyén trich vé& an toén théng tin hoic co quan chuyén trach v& céng
nghé thong tin clia cdc bd, nganh, Uy ban nhan d4n cAp tinh (sau day goi tit 1a
Pon vi chuyén trach tng ctu su cb).

Céc doanh nghiép vién théng, Internet, céc co quan, td chic, doanh
nghiép chi quan hé thong théng tin 16n thanh 4p hodc chi dinh don vi chuyén
trach timg ciru su ¢6 an toan thong tin mang tai co quan, t6 chirc minh.

2. Pon vi chuyén trach tng ctiu su ¢d cd trach nhiém trinh thanh lap Poi
Ung ciu su ¢b va td chire hoat déng ung ciu sy cb trong linh vuc, dia ban,
pham vi minh quan ly; tham gia hoat ‘déng ung ctru khén cédp bao dam an toan
thong tin mang quéc gia khi cé yéu cu tir Co quan thudng tewe hoic Co quan
didu phéi.

Piéu 7. Mang ludi ing ciru sw ¢b an toan théng tin mang quéc gia

1. Thanh vién co nghia vu phai tham gia mang ludi tmg ciru sy ¢4 an toan
théng tin mang quoc gia (sau day goi tat 1a mang ludi ung clru sy ¢o) gom:

a) Pon vi chuyén trich vé ng ctu su cd, an toan théng tin hoic cong
nghé théng tin cla cic by, co quan ngang bj, co quan thudc Chinh phu, co
quan trung vong; S& Thong tin va Truyén thong cédc tinh, thanh phd truc thude
frung uong;



b) Co quan, don vi ¢6 chuic néng lién quan thude B Thong tiI’1 vélr Truy'éfl
théng: Cuc An toan thong tin, Trung tam Ung ciru khén cap may tinh V-IFt
nam (VNCERT), Trung tam Internet Viét Nam (VNNIC), Cuc Buu dién

Trung uwong;

¢) Co quan, don vi ¢6 chitc ning li€n quan thudc Bo Cong an: Cuc An
ninh mang; Cuc Canh sat phong, chong t61 pham st dyng cdng nghé cao;

d) Co quan, don vi ¢6 chirc ning lién quan thudc Bo Quéc phong: Cuc

Cong nghé thong tin; Ban Co yéu Chinh pht;
&) Cac doanh nghiép cung chp dich vy ha ting vién thong, Internet (ISP);

chc td chire, doanh nghiép cung cap dich vu trung tam dit liéu, cho thué khéng -

gian luu trfy thong tin sb; don vi quan ly, vén hanh co s& dit 1iéu quoc gia; don
vi chuyén trach v& an toan thong tin, céng nghé thong tin ciia cdc td chirc
ngan hang, tai chinh, kho bac, thué, hai quan;

¢) Céc t chirc, doanh nghiép quan 1y, vén hanh céc hé théng théng tin
quan trong, cdc hé thong di€u khidn céng nghiép (SCADA) thude cac linh
vue: Nang lwong, cong nghiép, y té, t3i nguyén va mdi truong, gido duc va
dao tao, dan cu va do thi.

2. Thanh vién tu nguyén tham gia mang ludi: La cdc td chirc, doanh

nghiép khong thudc danh sach quy dinh tai khoan 1 Diéu nay, c6 ning luc vé
an toan thong tin hodc cdng nghé théng tin, ¢4 ding ky va dugc Co quan didu
phéi qude gia chip thuin tham gia mang ludi. Khuyén khich céc t§ chic,
doanh nghiép hoat ddng trong linh vuc an toan thong tin, cdng nghé thong tin;
céc td chirc, doanh nghiép quan ly, van hanh hé thdng théng tin quy mé lon,
hé théng thong tin chuyén nganh ngan hang, tai chinh, h¢ théng diéu khién
cong nghiép (SCADA); va céc don vi khac co nang luc vé an toan théng tin
dang ky tham gia mang ludi.

3. Trung tadm Ung i khén chp may tinh Viét Nam (Trung tam

VNCERT) la Co quan didu phoi quoc gia veé Ung ctru su cb (goi tit 1a Co quan

didu phdi quéc gia hay Co quan diéu phdi), ¢6 trach nhiém:

) a) Thuc hién chuirc ning ‘diéu phéi céc hoat dong g clru su ¢ trén toan
qudc; c6 quyen huy dbng, dieu phéi céc thanh vién mang ludi tmg clu sy )
va céc 10 chite, don vi lién quan phéi hop ngin chan, xt 1y, khic phuc su cb
tai Viét Nam; c6 quyén quyét dinh hinh thirc didu phdi cac hoat ddng img ciu
su ¢ va chiu trich nhiém vé céc lénh/yéu cAu diéu phéi;

b) Cht: tri xdy dung quy ché hoat dong clia mang ludi; td chirc va didu
hanh hoat dong cﬁg mang lwéi; tong hop va chia sé théng tin, canh béo su cb
trong mang ludi; d€ xuét va tiép nhén, quan 1y céc khoan déng gop, tal tro cua
céc thanh vién va céc td chite, c4 nhan va ngudn thu hop phap khéc dé chi cho
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cdc hoat dong clha mang ludi; 1a ddu mdi qudc gia hop tac v6i céc td chirc,
doanh nghiép nudc ngodi trong cdng tdc img ctru su ¢d bao dam an toan théng
tin mang.

¢) B6 Théng tin va Truyen thong thanh 14p Ban diéu hanh mang ludi do
lanh dao Co quan didu phéi lam trudng ban, thanh vién la dai dién lanh dao
mat so thanh vién mang ludi dé didu hanh, phdi hop va té chite cac hoat dong
cho mang luoi.

4. Céc thanh vién mang ludi ¢é trach nhiém tufin thi quy ché hoat ddéng
clia mang ludi, tudn thd cdc yéu cdu diéu phdi cia co quan diéu phéi, tham
gia, dong gbép tich cuc cho hoat dong clia mang luéi. Doanh nghiép v1en
théng, nha cung cdp dich vu Internet ISP ¢6 trach nhidm luu trif va cung cip
thong tin lién quan dén céc dia chi IP thué bao, may chu, thiét bi IOT, céc log
file, nhat ky dich vu phén giai tén mién DNS trong pham vi quéan 1y ctia doanh
nghlep, thiét 14p méi truong dé lap dat thidt bi quan tréc, lay mau va cung clp
ludng dit liéu ‘mang dé phuc vu gidm sat, phat hi¢n su cd theo yéu ciu cia co
quan diéu phdi quéc gia; thlet 1ap dau mdi thu’cng tric 24/7, bb tri nhan, vt
lye san sang phdi hop, trién kha1 cac g1a1 phép nham tng ctru, khic phuc hiu
qua su ¢b trong trudmg hop ngudn tén céng duoc xac dinh xuét phét tir thué
bao thudc doanh nghiép minh hodc khi duge yéu cdu tir co quan didu phbi
quéc gia.

Pidu 8. B6 phin tac nghiép tng clru khin cAp bido dim an toan
thong tin mang quoc gia

1. B phén tac nghiep ting ctru khin cdp bao dam an toan théng tin mang
qubc gia (sau ddy goi tit 1a B6 phén tac nghiép tmg clru khén cép) do Co quan
thudng truc triéu tép va chiu sy diéu hanh cua Co quan thudng truc véi su
tham gia cda cac don vi sau: -

a) Co quan didu phdi quéc gia (Trung tdm Ung ctru khén ¢Ap méy tinh
Viét Nam VNCERT - thuong truc);

b) Cuc An toan thong tin, B6 Thong tin va Truyén théng;

¢) Cuc An ninh mang, Cuc Canh sat phong, chéng i pham st dung
cong nghé cao - B Cong an;

d) Cuc Céng nghé théng tin, B Tong tham muu, Bé Qubc phong;

d) Mot b don vi chuyén trach v& g ciu su cb an toan thong tin mang
clia cdc b9, co quan ngang bg, co quan thudc Chinh phu, Uy ban nhén dén cép
tinh, doanh nghiép vién théng, Internet, chi quan hé théng théng tin quan

trong quoc gia.
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2. Quyén han ctia Bd phén tac nghiép img ciru khin cép

a) S dung céc bién phap nghiép vy, trang thiét bi, phuong tién k¥ thudt
va céc bién phap khéc theo chic ning nhiém vu duoc giao va tudn thu quy
dinh cia phép luét;

b) Yéu céu co quan, t4 chirc, c4 nhén cung cap thong tin, tai liéu, thiét bi
Khi ¢6 cin o xac dinh lién quan @én sy ¢6 nham phuc vu hoat dong Ung clu;

¢) Kiém tra hé thong thong tin clia co quan, td chirc, ca nhén khi ¢6 cén
cir xac dinh 1ién quan dén sy ¢o nhidm phuc vy hoat ddng tmg cuu;

d) Yéu cdu co quan, td chitc, doanh nghiép vién théng, Internet c6 lién
quan phoi hgp thue hién cac cong viée can thiét cho hoat dong ung ciru, khic
phuc sur ¢6.

3. Co ché phéi hgp va chia sé thong tin gitta cac don vi tham gia b phén

tac nghiép Umg clru khan cip bao dam an toan thdng tin mang qudc gia theo
quy dinh cda phéap luét va quyét dinh cia Thu tuéng Chinh phu.

Chuong 11 |
PHUONG AN UNG CUU

Pidu 9. Phan nhém sir ¢b an toan théng tin mang

Su ¢b an toan thong tin mang nghiém trong 13 sy cb dap ung dbng thoi
cac tiéu chi sau:

1. Hé théng thoéng tin b1 su ¢b 1a hé théng thong tin cép do 4, cép do 5
hodc thudc Danh muc hé thong thong tin quan trong quoc gia va bi mt trong
sO cac su ¢ sau:

a) Hé thdng bi gidn doan dich vu;

b) D liéu tuyét mat hodic bi mét nha nude c6 kha ning bi tiét 10;

¢) Dit liéu quan trong cua hé théng khong bdo diam tinh toan ven va
khong cé kha ning khoi phuc dugc;

d) Hé théng bi mét quyén diéu khién;

d) Su b co kha ning xay ra trén dién réng hodc giy ra cac anh hudng
day chuyén, lam tén hai cho cdc hé thong théng tin cép dé 4 hodc cép do 5
khac.

2. Chi quan hé thong thong tin khong dii kha ning tu kiém soat, xr 1y
dugc su co.
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Dieu 10. Hé ttlong phwong 4n mg cdu khin cap biao dim an toan
thdng tin mang quoc gia

1. Phuong 4n tmg ctu khén cép bio dam an toan théng tin mang qudc
gia la phurong 4n tGng cuu cho su ¢6 an toan théng tin mang nghiém trong d4ap
lmg cdc tiéu chi tai Dicu 9 va hé théng théng tin bi sy c6 14 hé théng théng tin
cép d6 5 hodc thuge Danh myc H8 théng théng tin quan trong quéc gia.

2. Phuong an g ctru khén cdp bao dam an toan théng tin mang cia co
quan nha nu'é,c, t6 chirc chinh trj, td chirc chinh trj - x3 héi 14 phuong 4n tmg
cirg cho sy cs") an toan théng tin mang nghiém trong dap ung céc tiéu chi tai
Dicu 9; h¢ thong thong tin bi sw ¢6 1a hé théng théng tin cdp d6 4 va chi quan
hé thong théng tin thudc céc bo, co quan ngang bd, co quan thudc Chinh phu
va c4c co quan nha nudc, té chirc chinh tri, td chtrc chinh tri - x8 héi & trung
uong (goi chung 14 co quan trung wong).

3. Phuong 4n ting ciru khin clp bao dam an toan théng tin mang cuia dia
phuong 12 phuong 4n mg ciru cho sy ¢b an toan théng tin mang nghiém trong
dép (mg céc tiéu chi tai Diéu 9, hé théng thdng tin b su ¢b 1a hé théng thong
tin cAp dd 4 va chil quan hé théng théng tin thude Uy ban nhan din hoc Tinh
iy, Thanh Gy céc tinh, thanh phd tryc thude trung vong quan ly (goi chung la
co quan dia phuong).

4. Phuong 4n tmg ciru khin cp bao dam an toan théng tin mang cia
doanh nghiép 14 phurong 4n {mg ctru cho swr ¢ an toan thong tin mang nghiém
trong dap Ung céc tiéu chi tai Diéu 9, hé théng thong tin bi su ¢b 13 hé théng
théng tin cdp d6 4 va chil quan hé théng théng tin 14 doanh nghiép vién thong,
doanh nghiép nha nudc c6 quan ly cac hé théng théng tin tir cép do 4 tro 1én,
hoiic td chire, doanh nghiép ¢ quan 1y hé théng théng tin thudc Danh muc Hé
thdng théng tin quan trong quéc gia (sau d4y goi chung l4 doanh nghiép quan
1y ha tang théng tin quan trong). '

Diéu 11. Bio cdo su ¢d an toan thdng tin mang
1. Bdo cao sy ¢o an toan théng tin mang:

a) Don vi vin hanh hg théng théng tin c6 trich nhiém bdo céo su ¢b i
co quan chi quéan, don vi chuyén trach Uimg ctru su cb cling f:ép, Co quan diéu
phéi qubc gia chim nhét 5 ngay k& tir khi phét hién sy cd; trudmg hop )}éc
dinh su ¢ c6 thé vuot kha ning xir Iy ciia minh, don vi vin hanh hé thong
thdéng tin phai thuc hién quy trinh bao cdo khin cép theo quy dinh tai %{hoén 2
dén khoan 5 Diéu nay ngay khi phat hién sy cb hoic xéc dinh su cb c6 thé
vuot kha ning xr ly cua minh.



b) Céc td chire, ¢4 nhan khi phat hién d4u hidu tin cdéng hodc su cd an
toan thong tin mang can nhanh chéng théng bao cho don vi vén hanh hé thﬁn’g?
théng tin, co quan chi quan hé thong théng tin lién quan, co quan dicu phcta%
quéc gia va don vi chuyén trach tmg ctru sy co hodc thanh vién mang ludi
ung cuu sy ¢b ¢é trach nhiém lién quan.

2. Béo c4o su ¢d phai duge thyc hién ngay 1ap tre va duge Quy tri trong
suét qué trinh tmg cru sy co gém: Bdo c4o ban diu; bdo cdo dién bién tinh
hinh; béo cdo phuong an ing ciu cu thé; bao c4o xin y kién chi dao, chi huy;
bao cdo dé nghi hd trg, phdi hop; béo cdo két thiic tng pho.

3. Hinh thitc bdo céo bing cdng van, fax, thu dién tir, nhén tin da phuong
tién hotc thong qua hé théng béo cdo, canh bdo s cb an toan mang quoc gia;
mau bio cdo theo quy dinh vé didu phéi tmg ctru, hodic theo hudng din cia co
quan didu phéi quéc gia.

4. N6i dung bao céo ban du gdm:

a) Tén, dia chi Pon vi van hanh hé théng théng tin; co quan chi quéan hé
théng théng tin; hé thong thdng tin bj sy ¢6; thoi diém phat hién sur c0;

b) Pau mai lién lac vé sur ¢d clia don vi véan hanh hé thong bi sy ¢6: Tén,
chtrc vu, dién thoai, thu dién tir;

c) Mb ta vé su co: Loai sut ¢6, hién tugng, dénh gid so b§ muc dd
nguy hai, mrc d§ 14y lan, tac ddng cla sy co dén hoat ddng binh thudong cua
16 chuc;

d) Pon vi cung cAp dich vu ha ting c6ng nghé théng tin, vién thong;
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@) Liét ké céc bién phép d trién khai hogc du kién trién khai dé xur 1y
khac phuc su cd; ‘

e)Cac :cé chitc, doanh nghiép dang hd trg tmg o, xir 1y va két qua xir Iy
su ¢d tinh dén thoi diém béo cdo;

g) Két qua tmg ctru sy cb ban déu;

h) Kién nghi dé xut huéng tmg cira xit 1y su cb (néu cd).

5. Nguyén tic bio céo, trao ddi thong tin trong tmg clru su cb:

a) Pon vi van hanh hé théng théng tin bio cdo Chi quan hé théng thong
tin, don vi chuyén trach tmg ctru sur ¢6 cung cdp, ddng giri Co quan didu phbi
quéc gia;

b) Pon vi cht}yén trach Ung ctlru sy c¢b bao cdo Chii quan hé théng thong
tin, Ban Chi dao cip trén truc tiép va Co quan di¢u phoi quéc gia;




c) B‘an Chi dao cap b6, tinh Va co quan didu phdi quéc gia bao cdo Co
quan thudng truc va Ban Chi dao qudc gia.

‘ Diéu 12. Tiép nhdn, phat hién, phén loai va xi ly ban diu sw ¢ an
toan thong tin mang '
’ 1. Don Vl chuyén trach vét: g clru sy ¢ hodic thanh vién mang luéi img
ctru sur ¢0, khi phét hién sy ¢6 hodc nhén duge théng bdo, bdo cdo su ¢d an
toan thdng tin mang trong pham vi minh chiu trach nhiém phai thuc hién:

a) Ghi nhén, tiép nhan théng bio, bio cio sur ¢6 an toan théng tin mang
theo ding quy trinh;

b) Théng bao ngay thong tin su cb dén Co quan diéu phéi qudc gia, don
vi van hanh h¢ thong thong tin, co quan chii quan hé théng théng tin va cic co
quan chirc ndng lién quan;

¢) Phan héi cho t6 chire, cd nhan gl thdng bdo, bdo cdo ban déu ngay
sau khi nhén duge dé xdc nhén vé viéc d3 nhan duoc théng béo, bdo cdo sur
c0;

d) Tham tra, x4c minh va phan loai sur ¢6 an toan thdong tin mang dé lua

chon phwrong an g ctru phut hop hoiic @8 xudt voi Ban chi dao clp trén truc
tiép va co quan dieéu phoi quoc gia trong trudmg hop vuot tham quyén;

d) Chu dong hd tro don vi van hanh hé théng thong tin tmg ciru, xir 1y su
cb trong khd ning va trach nhiém cia minh;

e) Gidm sat din bién tinh hinh tmg ciru su ¢ va bido cdo Ban Chi dao
chp trén trie tiép va co quan didu phéi quéc gia; d& xult, xin y kién chi dao
trong trudmg hop khéng thude thAm quyén, pham vi tréch nhiém ctia minh
hoac vuot kha nang xt Iy cia minh; '

g) Téng hop béo cio Co quan didu phéi quéc gia theo dinh k¥ 6 thang
mot 14n va bdo cdo d6t xuat khi dugc yéu cau.

2. Co quan diéu phdi qubc gia cb trach nhiém:

a) Céng khai trén trang tin dién tr ctia minh s& dién thoai, sb fax va
email duong diy néng va bao dam ngudn luc dé duy tri truc dudng diy néng
lién tuc dé kip thoi tiép nhén va xur ly su co;

b) Ghi nhén, tiép nhén théng bao, bao cdo su cb an toan théng tin mang
theo dung quy trinh;

¢) Phan hoi cho to chiic, ¢4 nhin gt théng béo, bao cdo ban dau ngay sau
khi nhin dugce dé xac nhan vé viéc dd nhén dugc théng bdo, bao cdo sy cd;
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d) Cung cAp d3u mbi lién lac riéng doi voi su ¢6 nghiém trong;

d) Thém tra, xac minh va phén loai sy cb dé thyc hién cdc canh bao, didu
phdi, lya chon phuong an, to chitc Umg cru va bdo cdo; 42 xuft véi Co quan
thuong tryc quyet dinh sy ¢ nghiém trong va phuornc an Uung cu k_han cap
phtt hop; bao céo, dé xuat v&i Co quan thudng truc va Ban Chi dao quoc gia
cc van dé vuot thim quyén;

e) To chirc hoat dong ph01 hop véi cac to chire tmg ctru sy co mang quoc
té @& tiép nhén céc canh bdo sém, thong tin ve su €O, nguy co v& mét an toan
théng tin mang va pho1 hop Ung clru sy cd, tAn cong xuyén bién gidi;

g) Thirc hién céc trach nhigém khac cia Co quan didu phdi quéc gia.

3. Pon vi vén hanh hé thong thong tin khi phat hién hoZc nhin dugc
théng bao sy cb dbi véi hé thdng thong tin do minh quan ly, phai thuce hién:

a) Ghi nhén, tiép nhén thong bao, bao céo su ¢b va tap hop cac thong tin
lién quan theo dung quy trinh;

b) Phan héi cho td chire, ca nhin giri théng bao, bao cao ban diu ngay
sau khi nhan dwoc dé x4c nhin vé& viéc da nhan dugce thong bédo, bao cao sy
cd;

¢) Chu tri, ph01 hop cing don vi cung cip dich vu an toan théng tin
mang (néu co) va cdc don vi chitc nang lién quan t1en hanh phén tich, xdc
minh, danh gia tinh hinh, so bd phén loai sy c6 va trién khai ngay cdc hoat
déng tmg ctru s ¢b va bdo cdo theo quy dinh;

d) Béo cao vé sy cb, dlen bién tinh hinh tmg clu su cb, d& xuét hd tro
ting ctru sw ¢b hodic ning cip nghiém trong cia sw cb (khi ¢in) cho chi quan

hé thong théng tin, Co quan diéu phdi qudc gia va don vi chuyén trach (mg
ctru s ¢d clng cép.

Pidu 13. Quy trinh @ng citu sw ¢b an toan thdng tin mang théng
thuong

Quy trinh Umg ciru su cd an todn théng tin mang théng thudng theo cac
vén ban hudng dan, quy dinh ciia B& Théng tin va Truyén théng va Co quan
didu phdi qubc gia.

Piéu 14. Quy trinh @ng ciru sy ¢é an toan théng tin mang nghiém
trong

Quy trinh Ung clru khén cép su ¢b an toan théng tin mang nghiém trong
sau day dugc si dung chung cho ca bbn phuong én tmg ctru khén cép néu.
trong Piéu 10 Quyét dinh nay, cu thé bao goém céc bude sau:

P e "
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1. Phét hién hoic tiép nhéan sy cb

Bon vi cht tri: Pon vi van hanh hé théng théng tin; Co quan diéu phéi
qubc gia.

Pon vi phéi hop: Pon vi chuyén trich v& tmg ctru sw ¢d; Chu quén hé
théng thong tin.

No6i dung thyc hién: Pon vi van hanh hé *.thonor théng tin chiu trdch
nhiém lién tuc theo ddi, phét hién cic tin cong, sy cb dbi véi hé thong minh
duoc giao quan 1y, vin hanh. Co quan didu phdi quic gia la don vi diu méi td
chitc céc hoat dng theo dbi, gidm sat, phat hién cdc sy ¢ va tiép nhan thong
bdo vé sir ¢b an toan théng tin mang tir cac ngudn khic nhau.

2. Xéc minh, phén tich, danh gi4 va phan loai sur cb
Don vi chi tri: Co quan diéu phéi quéc gia.

Pon vi ph01 hop: Chi quén hé thong théng tin; Pon vi chuyén trach vé
ng ctu sy cd; Don vi vén hanh hé théng thong tin.

Noi dung thuc hién:

a) Co quan diéu phm quoc gia phéi hop cing chi quén hé théng théng
tin (hodc don vi duge uy quyén nhu don vi chuyén trach vé u'ng clru sy ¢b
hoéc don vi van hanh hé théng théng tin) xac minh sy cd bao gbm céc thong
tin sau: Tinh trang su cd; muic d6 sy co; pham vi anh hudng cia sy cd; ddi
tuwong, dia diém xay ra su cd. -

b) Sau khi xac minh duge sy co Co quan diéu phéi quéc gla cé trach
nhiém phan loai su ¢b v trién khai tiép nir sau:

- Truong hop su ¢b dwoc phan loai théng thuong (khong dat cdc tiéu chi
quy dinh tai Pidu 9 Quyet dinh nay) thi Co quan diéu phéi quéc gia théng bdo
cho céc bén lién quan d& tiép tuc trién khai theo phuong 4n tmg ctu sy ¢d an
toan thong tin mang thong thudng;

- Truong hop sy cb dwgc phan loai nghiém trong (dat cac ti€u chi quy
dinh tai Didu 9 Quyet dinh nay) thi Co quan diéu pho1 qudc gia bao céo Co
quan thudmg truc vé su ¢b nghiém trong cling véi cac dé xuat Phuong dn tmg
clry; cde don vi tham gia luc lugng tmg clru; nguon luc can thiét dé g clru
su ¢d; du kién triéu tdp bd phan tac nghiép Gng ciru khan cap va thure hién tlep
theo khoan 3 Piéu nay.

3. Co quan thudng truc quyét dinh Iya chon phuong an va triéu tip cac
thanh vién clia bd phan tac nghiép Ung ctru khéan cap.

Don vi chi tri: Co quan thudng truc.
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N6i dung thue hign:

a) Co quan thudng truc cén cit theo bao cao ctia Co quan fiiéu Rhf)i qudc
gia xem Xét quyét dinh lya chon phuong an img ctru khan cép qudc gia va
triéu tp bd phén tic nghiép Umg ctru khén cdp dé ing cuu, xu 1y su ¢6. Tuy
theo tinh hinh thue té, bd phan tdc nghigp Gng clru khén cap duge huy dong ti
s6 cac don vi theo quy dinh tai Diéu 8 Quyét dinh nay pht hop véi phuong an
ting ctru dwgce lya chon va dic thit cia sy c0.

b) Nguyén tic phan cong nhi¢m vu tri,én khai céc bién phap tmg ciu
khén cAp bao dam an todn théng tin mang quoc gia nhu sau:

- Chi dao didu hanh hoat déng tmg ciru va gidm sat co ché phéi hop, chia
sé théng tin: B6 Théng tin va Truyén théng, Ban diéu phoi tmg ctru quoc gia;

- Thu thip, tbng hop thong tin va chia s¢, béo cdo: Co quan didu phéi
qubc gia, chii quan hé thong thoéng tin (qua don vi van hanh hé thong thong tin
va don vi chuyén trach g clru sy ¢d);

- Phén tich théng tin: Co quan diéu phéi quéc gia, don vi vén hanh hé
théng thong tin, don vi chuyén trach img ciu sy cb va cac don vi tham gia tac
nghiép img ctru khéan cép;

- Ngin chin, xir ly sy cb: Pon vi van hanh hé théng théng tin, don vi
chuyén trach Gmg ctru sy ¢6, Co quan diéu phdi qudc gia va céc don vi tham
gia tac nghiép Ung ctru khan cap;

- Khéq phuc, g& bo, khéi phuc dit li¢u va hoat dong binh thuong: Chu
quan hé thong théng tin, cac don vi duge chu quan hé thong thoéng tin lya
chon;

- Xir 1y hau qua: Chu quén hé théng théng tin, cac don vi tham gia tic -

nghiép tng ctu khan cap;

- Cong bb va xir ly khing hoang théng tin: Co quan thudng tryc, Co

quan didu phdi quéc gia.
4. Trién khai phuong 4n tng citu ban du
Pon vi chi tri: Co quan didu phdi qubc gia, Chd quan hé théng théng tin.

N6i dung thue hién: Co quan didu phdi qubc gia nhanh chéng phéi hop

~v6i chli quan hé théng théng tin tién hanh ngay céc bién phéap Umg ciu ban

d4iu, bao gém:
a) Xac dinh pham vi, doi tugng, muc tiéu cin tmg cliu:

- Céc su ¢d lién quan d4 xay ra;
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- Béi tuong dang bi énh huong;
- Pham vi bi 4nh huéng;

- Cac myc tiéu wu tién trong khic phuc su ¢b (khoéi phuc hoat ddng, bao
dam bi mat dit liéu; bao dam tinh toan ven dit lidu);

- Dién bién tinh hinh va phuong thirc thi doan tén céng;
- Dy doén céc din bién tiép theo c6 thé xdy ra.

b) biéu ph01 cac hoat dong {mg ciru ban déu: Co quan thudng truc chi
dao Co quan diéu phdi quoc gia thue hién diédu phéi va chia sé thong tin, tai
lidu lién quan dén tinh hudng tng ctu cho cdc thanh vién tham gia theo chire
ning, nhiém vy dugce giao.

¢) Canh bdo su ¢b trén mang luéi Gng ciu quéc gia: Co quan didu phbi
quoc gia thuyc hién canh bao cho cac thanh v1en mang lwéi va cc dbi tuong
c6 lién quan hoic ¢6 kha ning xay ra céc su cb twong tu.

d) Tién hanh céc bién phép khoi phuc tam thoi:

Cén c vao myc tiéu duge vu tién trong khic phuc sy c¢d, Chil quan hé
théng thong tin phbi hop véi Co quan d1eu phéi quéc gia, céc nha cung clp
dich vu va cac co quan chic nang khac tién hanh khoi phuc mdt sb hoat dong,
dit lidu hodc két ndi cin thiét nhét dé gidm thiéu thiét hai dbi voi hé thong
théng tin, anh hudng uy tin c¢lia co quan chl quan, quén 1y hé théng hodc gay
anh hudng xu t&i x4 hoi.

Chu quan hé thong thong tm phai ph01 hop chat ché, cung cip day du
thong tin dé Co quan diéu phéi qudc gia thuc hién gidm sat, theo déi qua trinh
phuc hdi va céc tin cong, anh hudng trong thoi gian chua khéc phuc triét dé

sir cO.

d) Xt ly hau qua ban ddu: Chit quan h¢ théng théng tin can nhanh chong
tién hanh céc bién phap khic phuc khén cép cdc hau qua, thiét hai do tan cong
mang gy ra lam anh hudng dén ngudi dan, x3 hdi, co quan, td chire khac
theo yéu ciu cia Co quan thudng truc.

e) Ngan chin, xtt Iy c4c hanh vi dd deoc phat hién: Co quan thuong trac
didu phéi hodc chi dao Co quan diéu phéi québc gia thuc hién é’leu phéi cac co
quan chirc nang trién khai hé tro phat hién va xit ly cac ngudn phat tan tén
cOng, ngén chin cac tan cong tr bén ngodai vao he théng théng tin bi su cb. Co
quan thuong truc cung cap hodc chi dao cung cap céc théng tin, chimg ctr lién
quan dén céc hanh vi vi pham phap ludt cé yeu to cAu thanh ti pham (néu cb)
dé c4c co quan chitc ning thuée Bo Céng an tién hanh diéu tra, x4c minh va

ngén chin td1 pham.
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5. Trién khai phuong 4n Ung ctu kbin cap
a) Chi dao xur Iy sy cd
Pon vi cht tri: Co quan thudng trye, Ban Chi dao tmg clru sur cd clp b, tinh.

Noi dung thuc hién: Cén cilt theo phuqng 4n tng ciru dugc lua chgr},
Co quan thuong truc chi dao chi quan hé ‘Ehénug théng tin, Co quan diéu phoi
qude gia, bd phén tac nghiép ing clru su ¢O trién khai cong téc g cilru, xu ly
sw cb. Trong qué trinh tmg ctru, tay thude vao dién bién tinh hinh thuc t&, Co

quan thudng tryc co6 the quyét dinh bd sung thanh phéan tham gia tac nghiép
{mg clru khan cép.’

b) Didu phbi cong tic tmg ctru
Pon vi chu tri: Ban didu phdi tmg ctm qubc gia, Co quan didu phdi quc gia.

N6i dung thue hién: Cén ¢t theo phuong an ung ciru duoc lya chon, Ban
Piéu phoi g ctiu quoc gia hode Co quan digu phoi quoc gia thyuc hign cong

tac diéu phéi tmg ctru theo chiic ning nhiém vu cia minh va gidm sat co ché
phdi hop, chia sé thong tin.

¢) Phat ngén va cdng bd théng tin

Co quan thudng truc chiu tréch nhiém chi dinh ngudi phat ngdn, cung
cAp théng tin; quyét dinh dia diém, ndi dung, thoi diém phat ngdn, cung cép
thong tin cho cic co quan théng tin dai chiing, céc ca nhén va to chic c6 lién
quan dén su cb.

d) Thu thép théng tin
Don vi chi tri: Co quan didu phdi qubc gia, chii quan hé théng thong tin.

N¢i dung thye hién: Can ctt theo yéu cu cung cAp théng tin cho c4c don
vi thudc thanh phan tic nghiép ung ciiu khan clp, co quan diéu phéi quéc gia
cing chi quan hé théng thdng tin phdi hop tién hanh thu thép, tbng hop va
chia sé, cung cap thong tin.

@) Phén tich, gidm sat tinh hinh ]ién quan sy ¢

Co quan diéu phéi qube gia chu tr, phdi hop véi cht quan hé théng
théng tin thuc hién gidm sat lién tuc dién bién sy co va théng bao, cép nhét
dén céac don vi trong bd phén tac nghiép tmg ctru khén cép.

Céc don vi thudc bd phén tic nghiép tmg ciru khan cap dua trén
cac thdng tin thu thdp duge, s dung cac ngudn luc, phuong tién va cac
quy trinh nghiép vu clia minh d€ tién hanh phéan tich sy co. K€t qué phén tich
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su ¢d duoc béo cdo Co quan thuong truc, Co quan didu phéi qube gia va chia

sé trong by phan tac nghiép ng ctu khin cép dé phuc vu Umg ctru, khic phuc
sy cO. .

e) Khic phuc su ¢, 20 bo ma ddc
bon vi ch tri: Cht quén hé théng théng tin.

Don vi phéi hop: Co quan d1eu phéi qubc gia, cac don vi khac thudc Bo
phén téc nghiép tmg ciru khin cAp.

N&i dung thue hién:

- Sao luu hé théng trude va sau khi xir 1y sur cd;

- Tiéu diét cdc m& doc, phin mém ddc hai;

- Khot phuc hé théng, dit lidu va két ndi;

- CAu hinh hé théng an toan;

- Kiém tra thit toan bd hé théng sau khi khic phuc su cb;
- Khic phuc cic diém yéu an toan thong tin;

-Bb sung cac thiét bi, phin cimg, phin mém bao dam an toan théng tin
cho hé théng;

- Trién khai theo doi, gidm sit, ngan chin kha nang ldp lai sy cb hoic
X4y ra cac su c¢b tuong tw,

g) Ngén chén, x1t Iy hdu qua

Chti quan hé théng théng tin c6 trach nhiém xir 1y céc hau qua do su co
hé thong théng tin ctia minh gy ra anh hudng dén ngwdi dan, co quan, tb
chirc khac.

Céc don vi thude thanh phe‘“m tham gia tdc nghi€p tmg ctru khén cép, dua
trén céc két qua phén tich, didu tra, st dung cdc ngudn luc, phuong tién va
nghiép vu ctia minh dé tién hanh ngan chin cac hanh vi gy ra sur ¢d va hd trg

xUr Iy hau qué.
h) Xac minh nguyén nhan va truy tim ngudn gbc

Céc don vi tham gia tac nghi€p tmg ctru khén cédp sau khi phan tich sy
cb, tham khéo cac két quéa phan tich su ¢b cta céc don vi khac, st dung cdc
ngudn tin va quy trinh _nghi€p vy cia minh, ch dong didu tra chi tiét nguyeén
nhén va truy tim ngudn géc, giri Co quan thudmg truc, Co quan diéu phdi
quéc gia dé tong hop, x4c minh, béo cao Ban Chi dao qubc gia cac thong tin
lién quan, cu thé bao gom:
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- Dbt tuong bi tAn cong;

- Phuong thuc thi doan tén cong (quy trinh, k¥ thuat, mau mi ddc, phan
mém ddc hai);

- Thoi gian thn cong;

- Céc thiét hai 43 xay ra;

- D& tugng thn cong;

- Du doan kha ning x4y ra cac tAn cong twong ty va thiét hai.

6. Danh gi két qua trién khai phuong 4n ing ciru khan cdp bao dam an
toan théng tin mang quéc gia

Pon vi chu tri: Ban Chi dao qudc gia

N6i dung thyc hién: Co quan thudng trire tdng hop toan bo cac bao céo
phén tich c6 lién quan den trién khai phuong 4n tmg ctu khén. cap bdo dam an
toan thong tin mang qudc gia dé& bao cdo véi Ban Chi dao quic gia va hop
phan tich nguyén nhén, rit kinh nghlem trong hoat dgng xir ly su cb va g8
xuét cdc bién phap bd sung cho céc sy cd twong tur.

7. Két thic
Bon vi chu tri: Cd quan didu phdi qubc gia

Pon vi phbi hop: Chd quéan hé théng théng tin, cc don vi thudc B phin
tac nghiép trng ctru khén cép.

Nbi dung thuc hién: Co quan diéu phoi qubc gia cin ctr két qua danh gia
ctia Ban Chi dao qudc gia s& thuc hién hoan tit cdc nhiém vy sau, két thac
hoat ddng tmg ciru su ¢d khan céap:

- Luru hd so, tai 1idu luu tri;
- X4y dung, duc rit cac bai hoe, kinh nghiém;

- D& xuét cac kién nghi v& k¥ thuat, chinh sich dé han ché thiét hai khi
x4y ra cac tan cong tuong tu;

- Bdo cdo co quan cép trén, t chirc hop bdo hodic gui thong tin cho
truyén théng néu cin thiét.
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Ch wong IV
BIEN PHAP BAO DAM THUC HIEN
UNG CcUU SU CO AN TOAN THONG TIN MANG QUOC GIA

Diéu 15. Trl:rng dung tai sin va dinh chi phwong tlen théng tin phuc
vu tng ctru khin cap sy cb an toan théng tin mang québe gia

Trong qué trinh trién khai tmg ctru khén chp bao dam an toan théng tin
mang quoc gla khi duge Co quan thudng true yéu cdu, cac co quan ¢é chire
ning thim quyén theo quy dinh ctia phép luit thue hién:

1. Tam dinh chi ho#ic dinh chi viéc sit dung phuong tién théng tin lién
lac hodc cac hoat dong khéc tir hé théng thong tin khi ¢d cin cir x4c dinh cac
hoat ddng nay gdy nguy hai dic biét nghiém trong dén 1¢i ich cdng cdng hodc
tén hai nghiém trong, déc biét nghiém trong téi qudc phong, an ninh.

2. Trung dung phuong tién thong tin, phuong tién, giao théng, phuong
tlen khéc va ngudi dang st dung, diéu khién phuong tién d6 trong trudmg hop
cép bach d& thuc hién nhiém vu Umg ctru khin cdp hodc dé ngin chin hau qua
thiét hai cho x4 hi dang xay ra hodc c6 nguy co xay ra. :

3. Huy dong céc ngudn hee trong pham vi nganh, lmh vuc, dia phuong
minh quéan 1y dé trién khai thuc hién ng ctru su cd.

Pidu 16. Xy dung va trién khai ké hoach wng phé su ¢ bio ddm an
toan thong tin mang

1. Céc co quan, don vi xdy dung va thuc hién ké hoach ting phé su cb
bao dam an toan théng tin mang (sau diy goi tit 1a ké hoach tmg phé su cb)
dé dam bao nhan luc, vét luc, tai fuc va cdc didu kién cdn thiét dé sin sang
trién khai kip thoi, hidu qua phurong 4n tmg ctru su cb béao dam an toan théng
tin mang, cu thé nhu sau:

a) Co quan didu phdi qudc gia xdy dung, trinh B6 Thong tin va Truyén
thong phé duyét dé thuc hién ké hoach tmg phoé su c6 bdo dam an toan thong
tin mang quéc gia va k& hoach hoat ddng cia mang ludi trng ctru sy co.

b) Pon vi chuyén trach vé ung ciru sy ¢ cla céc bd, co quan trun'g uong
x4y dung, trinh thd tredng co quan chu quan phé duyét dé thuc hién ké qhoach
{ng pho sy ¢ bio dam an toan théng tin mang cho co quan nha nude, to chire
chinh tri, t6 chirc chinh tri - x4 hdi trong pham vi bd, nganh minh quan ly.

¢) Pon vi chuyén trich vé img ciru sur ¢6 clia cic tinh, thanh phd truc thude
trung wong x4y dyng, trinh Chu tich Uy ban nhén déan cép tinh phé duyét dé thuc
hién ké hoach tmg phé sy 6 bao dam an toan thdng tin mang cua dia phuong;
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d) Cac thanh vién mang lwéi, th chite, doanh nghi€p coO quén ly hé th(‘?ng
thong tin thugec Danh muc hé théng thdng tin quan trong quoc gia, hé thong
théng tin 16n, hd théng didu khidn cong nghidp (SCADA) xay dyng, phé
duyét va thyue hién ké hoach (mg pho su ¢4 bao dam an toan thong tin mang
trong tb chic, doanh nghiép minh.

2. Cac co quan, don vi xdy dung k& hoach ung pho su cb bao dam an
toan théng tin mang theo d& cuong tai Phu luc Il cua Quyét dinh nay, trong dé
chti trong cac ndi dung: Céc kich ban tdn cong, cac nguy €0, tinh hubng su cb
¢6 kha nang xay ra, cac phuong 4n (mg ctru theo céc kich ban, tinh hubng du
Kién va cong tic hudn luyén, dién tap. Truong hop can thiét, Bo Thong tin va
Truyén théng xem xét didu chinh mot s6 diém trong d& cuong cho phu hep
véi tinh hinh va yéu chu sy ¢b an toan thong tin mang.

3. Co quan didu phéi qubc gia hudng din viéc x4y dung, trién
khai k& hoach Ung phé su cb, du phong tmg clu, xu ly su cb an toan thong
tin mang; td chitc hoat déng hudn luyén, dién tép theo vung, mién va quéc
gia, qubc té: dinh k¥ kiém tra, danh gid viéc trién khai ké hoach Gng pho su cb
an toan théng tin mang cla cac bd, nganh, dia phuong va ctia cac td chie,
doanh nghiép.

Pidu 17. Kinh phi

1. Kinh phi d& thuc hién ¢éc phuong éan, ké hoach, hoat ddng diéu phdi,
img cuu, khic phuc su cb an toan théng tin mang dugc lay tir cdc ngudn:
Ngén sach trung uong; ngén sach dia phuong; kinh phi ctia doanh nghiép va
cac ngudn vén hop phép khéc theo quy dinh.

2. Kinh phi thuc hién céc hoat dong ung oty su cb an toan théng tin
mang dugc bé tri trong du todn chi ngén séch nha nude cua cac bd, co quan
trung wong va céac dia phuong (bao gdém chi du tu phat trién va chi thuong
xuyén) va duoc quan 1y, si dung, thanh quyét toan theo phén cAp ngan sach
quy dinh tai Luét ngén séch nha nudc va cac vin ban huéng dan thi hanh.
Viéc bé tri kinh phi thuc hién theo nguyén tic: Hoat ddng, luc lugng thudc co
quan Cépqnéo thi b trf kinh phi va sit dung tir ngudn kinh phi clia co quan chp
do, cu theé:

a) Ngén sach trung wong bao dam cho:

- Hoat dong chi dao, diéu hanh, kiém tra, giam sat mg clru sy cd cua
Ban Chi dao québc gia, Ban Bitu phdi ing clru qudc gia, Co quan thudng truc
g ctru sy ¢d quoc gia; '

U ————
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- Hoat déng ctia Co quan diéu phéi qube gia gdm: Kinh phi trién khai
céc hoat dong lién quan thuQc trach nhiém cia co quan didu phdi qudc gia
quy dinh tai cdc Diéu 7, Bicu 11, Didu 12, Pidu 13, Didu 14 va Didu 16
Quyét dinh nay; kinh phl: bao dam hoat dong thudng xuyén; td chirc giam sét,
phat hién, céph bép; hu‘én luyén, diép tdp, ddo tao; mua sim, nang cép, gia
han ban quyén phan mém, trang thiét b, bio dudng phuong tién, cdng cu;
tham gia, phéi hop céc hoat dong hop tac quéc té v& an toan mang; kinh phi
x8y dung va trién khai ké hoqch Umg phé su ¢d, kinh phi du phong tmg ciru,
xu ly s ¢d nghiém trong quoc gia; hd tro cdc bo, nganh, dia phuong trong
diéu phoi, img ciru su cd; kilrlh phi thué dich vu k¥ thuat, té chic va duy tri
doi chuyén gia Umg ctu sir ¢d va bd phdn tic nghiép tmg ciru su ¢é; kinh phi
diéu‘ hanh va ’1;6 chic céc hoat déng cia Mang ludi tmg ciru sy ¢, tuyén
truyén, tdp huén, hi thao, giao ban mang luéi, nghién ctru chuyén mén, duy
tri b phén chuyén gia k§ thuat, ning cao ning luc va phét trién céc déi ing
clru sy ¢6; kinh phi kiém tra, r3 quét, d4nh gia an todn thong tin; tao 1ap, thu
thap, phén tich va chia sé thong tin v& su ¢d; hd trg xdy dung, 4p dung chuin
ISO 27xxx va céc chuin qudc té vé an toan théng tin mang; trién khai cic
hoat déng nghiép vu dic thi bdo ddm an toan théng tin mang cho cac hé
théng théng tin quan trong cta Nha nudc;

- Cdc b), co quan trung wong cén cir cdc ndi dung quy dinh tai Quyét
dinh nay 14p du toan kinh phi hang ndm dé trién khai cAc hoat déng lién quan
thude trdch nhiém cia b, nganh minh quy dinh tai cdc Piéu 7, Pidu 11,
Diéu 12, Diéu 13, Diéu 14 va Pidu 16 Quyét dinh nay; kinh phf xdy dung va
trién khai ké hoach ttng phod su ¢b trong bd, nganh minh; kinh phi du phong
tng ctru, X\t Iy sw ¢b cho cac hé thdng théng tin do bd, nganh minh quéan ly;
kinh phi td chitc dao tao, huin luyén, dién tdp va hoat ddng ciia P6i 1'1‘ng~cfxu
sy cb; kinh phi gidm sét, kiém tra, ra quét, ddnh gia an toan thong tin; h tro
xdy dung, ap dung chuin ISO 27xxx v trién khai céc hoat déng nghiép vu
dic thu bao dam an toan thoéng tin mang cho cdc hé thong thdng tin thudc
pham vi quan ly.

b) Ngin séch dia phuong bao dam cho hoat déng ctia Ban Chi dao, don
vi chuyén trach tmg ctru su ¢b, doi img cli sy ¢b cia dia phuong, gom: Kinh
phi dé trién khai céc hoat déng lién quan thugc trdch nhiém cia dia phuong
quy dinh tai cac Piéu 7, Didu 11, Djéu 12, biéu 13, Bié’u 14 v‘é Diéu 16
Quyét dinh nay; kinh phi trién khai ké ’hoach ung phélsu' cd cua <'ila ph}rong;
kinh phi du phong tng ctru, xtr Iy sy ¢ cho cac hé théng:chéng tin thugc Ad;a
phuong quén ly; kinh phi td chirc dao tao, hl{a“m luyén, dién tép va hoat déng
ctia P§i tmg ciru sur ¢d; kinh phi gidm sét, kiém tra, ra quét, danh gid an ton
théng tin; hd tro xdy dung, 4p dung chuan ISO 27xxx va trién khai céc hh’oat
ddng nghiép vy dic thi béo dam an todn théng tin mang cho cdc h¢ thong
théng tin thude pham vi quan ly.
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c) Nguén kinh phi ctia doanh nghiép dam bao dé trién khai cac hoat ficf)ng
ctia doanh nghiép-quy dinh tai khoéan 4 Diéu 7,

2

lién quan thude trach nhiém ;
Pidu 11, Pidu 12, Pidu 13, Didu 14 va Didu 16 Quyét dinh nay; trién khai ké
hoach ung phé su cb cha doanh nghiép, du phong {mg clru, xit 1y su co c}}o
céc hé théng thong tin do doanh nghiép quan ly; phéi hop gidm sét: cung cép
thong tin, tham gia (mg ciru su cb; td chiic dao tao, huén luyén, dién tip, duy

tri hoat dong ctia Dol tmg clru sy ¢d va cic nhidm vu khac do doanh nghiép---

thuc hién- va duge hach todn vao chi phi kinh doanh dé thue hién. Cac doanh
nghiép vién thong, Internet bao dam kinh phi dé gidm sét, Umg ciru sy cb bao
dam an toan théng tin mang trén cac kénh két ndi Internet cla doanh nghi¢p
minh va dugc hach toan véo chi phi kinh doanh dé thuc hién.

d) Chit quan hé thong thdng tin phai bé tri kinh phi dé thuc hién ké
hoach, phuong an tmg clru sy ¢b, du phong kinh phi xur ly su cb, khac phuc
hiu qua, khdi phuc dit lidu va hoat déng binh thudng cua hé théng thong tin
ctia minh.

&) Ngudn vén tir Qu¥ dich vy vién thong cdéng ich Viét Nam dugc bé tri
cho mdt s6 hoat dong, nhiém vy vé& didu phf)i, ing clru su cb bao dam an toan
théng tin mang ma ngén sach nha nuée khong chi hodc chi khéng du cia co
quan didu phdi quéc gia, bd phén tic nghiép tmg ctu su ¢b do co quan thudng
truc triéu tffip, hoat dong ctia mang ludi ing cuu sy cb quéc gia, thué dich vu
a% ’thuétz td chre va duy tri ddi chuyén gia tmg ciru sy ¢ thudc co quan didu
phoi ciuéc gia, chi trd cho hao tdn cua cic doanh nghiép vién théng, Internet
do trién khai giai phap Ung clru, ngdn chin, xir ly su cb nghiém trong qube
gia, va cc hoat dong khac lién quan ma ngan sach nha nudc khong chi hodc
chi khong du.

e) B Tai chinh cht tri, phéi hop v6i B Théng tin va Truyén théng
hudng dan chi tiét kinh phi cho cong tac diéu phoi, ng clru sy cb bao dim an
toan thong tin mang quy dinh tai Piéu nay.

) Chuong V
PIEU KHOAN THI HANH

Pidu 18. Hiéu lue thi hanh
Quyét dinh nay cé hiéu luc thi hanh k& tir ngay ky ban hanh.
Pidu 19. T6 chirc thye hién

B9, co quan ngang bé, co quan trung uong, Uy ban nhan dén tinh, thanh
phé tree thudce trung uong va céc t6 chirc ién quan tridn khai thuc hién Quyét
dinh nay.

o e AT e et = g e
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 Trong qua trinh thye hién néu phét sinh veéng mic hodc nhén thiy cin
thiét phéi thay doi nl}ﬁ'ng ndi dung quy dinh trong Quyét dinh nay, cic co
quan, t6 chlrc ¢d ¥ kien bang van ban glri B Théng tin va Truyén théng tong
hop, bédo cao Thii twéng Chinh phit d& xem xét sira ddi, bd sung./.

—

Noi nhin:

- Ban Bi thu Trung wong Dang;

- Thu tuéng, cdc Phé Tha tuéng Chinh pht;

- Cée by, co quan ngang b, co quan thuge Chinh phi;

- HDND, UBND c4c tinh, thinh phé truc thude trung wong;

- Vin phong Trung wong va cac Ban clia Bang; \

- Vin phong Téng Bi thu;

- Vin phong Chu tich nuée;

- Hoi ddng dén toc va cdc Uy ban cita Quéc hoi;

- Vin phong Quéc hoi;

- Tda 4n nhan dén t6i cao;

- Vién kiém s4t nhan dan téi cao;

- Kiém toan nha nuéc;

- Uy ban Gidm sit tai chinh Quéc gia;

- Ngin hang Chinh sich x4 hdi;

- Ngan hang Phit trién Viét Nam;

- Uy ban trung wong Mt trdn T4 quéc Viét Nam;

- Co quan trung wong cia cic doan thé;

- VPCP: BTCN, céc PCN, Trg ly TTg, TGD Céng TTDT,
cée Vu, Cuc, don vj true thude, Cong bio;

-Luu: VT, KGVX (3). xu 205
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PE CUONG KE HOAC’H UN »;,5,.9 }SU”_CO AN TOAN THONG TIN MANG
(Kém _gh‘eaf uj)eét}, Z;‘I 5D 05/2017/0b-TTg

ngay 16 ﬁ}ang@ fla Thi tuéng Chinh phi)

X
1. Cac quy dinh chung

a) Pham vi va dbi twong ciia ké hoach.
b) Nguyén tic, phuong cham mg phé sy cb.
¢) Céc luc luong tham gia Gng phé sir ¢d.

d) Chirc ning, nhiém vy, trach nhiém va co ché, quy trinh phéi hop gitta
cac co quan, don vi

- Pon vi quan Iy, vin hanh hé thdng théng tin;

- Nha thau cung cép dich vu an toan théng tin mang (néu cé);
- Pon vi chuyén trach Umg ctru su cé;

- Bi mg ctru sy ¢6 bao dam an toin thdéng tin mang;

- BH phén tic nghiép tmg ctru khén cip;

- Co quan diéu phéi quéc gia;

- Ban Chi dao tmg ctru khin cép su ¢d;

- Co quan thudng truc va Ban Chi dao qubc gia;

- Céc don vi lién quan khac.

2. Pdnh gia cic nguy co, s ¢d an toan thong tin mang

a) Banh gla hién trang va kha ndng bao dam an toan thong tin mang cta cac
hé théng théng tin va cac dbi twong cin bao v& thudc pham vi ctia ké hoach;

b) Danh gia, du bao cdc nguy co, sy ¢b, thn céng mang c6 thé xay ra voi
céc hé théng thong tin va céc ddi tuong cin béo vé;

¢) Pénh gi4, du bdo céc hiu qua, thiét hai, tdc déng cé thé c6 néu xiy ra
Su €O;
d) Pénh gi4 v& hién trang phuong tién, trang thiét bi, céng cy hd tro,

nhén luc, vat luc phuc vu dbi pho ing ctm, khac phuc sir ¢b (bao gdm ciia ca
nha thdu da ky hop ddng cung cip dich vu néu cd).
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3. Phwong an a6i phé, dmg ciru- dm v0’1 mdt s6 tinh hudng st ¢6 cu thé

Dm véi mbi hé thong thong tin, churcrng trmh ing dung, cin xay dung
tinh hudng, kich ban sy ¢6 cy thé va duara phucmg &n d6i phé, ting ctru su cd
twong (mg. Trong phuong an dbi | pho, tmg ciu phal dit ra dugce céc tiéu chi
de 6 thé nhanh chéng xdc dinh dirgc.tinh chét, mic d6 nghiém trong cua sy
cb khi su cb xay ra. Viéc xdy dung phuong an dbi pho, tng ciu sy ¢b can
dam bao cac ndi dung sau:

a) Phuong phap, cach thirc d& x4c dinh nhanh chéng, kip thoi nguyén
nhén, nguon goc su cd nhim 4p dung phuong an d6i phé, tmg citru, khic phuc
sy ¢6 phu hop

- Sy ¢b do bi tn cong mang;

- Su ¢ do 15i ctia hé thong, thiét bi, phdn mém, ha tAng k¥ thuat hodc do
16i dudng dién, dudng truyén, hosting...;

- Su ¢b do 161 cia ngudi quén tri, van hanh hé théng;

- Sir ¢b lién quan dén cac tham hoa ty nhién nhu bao, lut, dong dAt, hoa
hoan v.v...

b) Phuong 4n d6i phé, tmg ctru, khic phuc su c6 d6i voi mot hode nhiéu
tinh hudng sau:

- Tinh hubng su ¢b do bj tén cdng mang:

+ T4n céng tir chdi dich vy;

+ Tén c6ng gia mao;

+ Thn cong s dung ma ddc;

+ TAn cdng truy cap trai phép, chiém quyén didu khién;
+ Tén céng thay doi giao dién;

+ TAn cong mi hoa phén mém, dit liéu, thiét bi;

+ TAn céng pha hoai théng tin, dit liéu, phén mém;

+ Thn cbng nghe trom, gian didp, 14y cip thong tin, dit liu;
+ TAn cong téng hop sir dung két hop nhiéu hinh thirc;
+ Céc hinh thirc tAn cong mang khéc.

- Tinh hudng su cb do 18i cla hé thong, thiét bi, phin mém, ha tng
k¥ thuat:

+ Su ¢0 nguodn dién;
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+ Sy ¢b duong két ndi Internet;

+Such do 161 phé‘m mém, phén cimg, tmg dung cua hé théng thong tin;
+ Su ¢b lién quan dén qué tai hé théng;

+ Su cb khéc do 13i cua hé théng, thiét bi, phan mém, ha tdng k¥ thuat.
- Tinh huéng su ¢b do 18 clia ngudi quan tri, van hanh hé thong:

+ Loi trong cép nhit, thay dbi, chu hinh phan cimg;

+ 151 trong cép nhét, thay d&i, cAu hinh phan mém;

+ LAi lién quan dén chinh sach va thi tuc an toan thong tin;

+ LAi lién quan dén viéc dimg dich vu vi Iy do bét budc;

+ L&i khéc lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh huéng su ¢b lién guan dén céc tham hoa tur nhién nhu bio, lut,
dong dat, hoéa hoan v.v....

¢) Cong tac t4 chirc, diéu hanh, phdi hop gitra cdc luc lugng , gifta céc td
chite trong ddi pho, ngin chan, img clny, khic phuc su cd;

d) Phuong an vé nhan luc, trang thiét bi, phén mém, phuong tién, cong
cy, va du k1en kinh phi d& thuc hién, dbi pho, Gng clru, xur ly dbi voi timg tinh
hudng su cb cu thé.

4. Trién Kkhai hoat déng thudng true, diéu phdi, xir Iy, ing ciru sy cb

a) Trién khai cc hoat ddng thude trach nhiém cua cac co quan, don vi
lién quan theo quy dinh tai cac Didu 11, biéu 12, Diéu 13, Didu 14 va cac ndi
dung lién quan khéc cua Quyét dinh nay;

b) Du phong kinh phi, nhén lyc, vét luc thudng true sin sang tng cliu sy
cd; trién khai dleu hanh phbi hop t chuc g ciu va thue hién Gng ciru, Xt
1y, ngén chéan, khic phuc su ¢b khi ¢6 sy cb xay ra.

5. Trién khai huén luyen dién tap, phong ngira sw co, giam sat phat
hién, bao dam cac di¢u kién sin sing doi phé, ng citu, khic phuc st o

Xay dung cac ndi dung, nhiém vu cu thé cin trién khai nham phong
ngira sur cd, giam sat phét hién, hudn luy€n, dién tap, bao dam céc didu kién
sin sang doi pho, tmg ci, khac phuc sy <o, cu thé bao gbm:

a) Trién khai cac chuong trinh huén luyén, dién tap:

- Huén luyén, dién tép cac phuong an dbi phd, tmg cliru sy cb twong tmg,
véi cac kich ban, tinh hubng su ¢o cu thé tai Muc 3 Phu luc nay;
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- Huan luyén, dién tap ning cao k¥ nang, nghiép vu phéi hop, tmg cir,
chdng tin cong, xt ly mé ddc, khic phuc su ¢d;

- Tham gia huan luyén, dién tdp vung, mién, quoc gia, quoc té.

b) Cac ndi dung, nhiém vu nhdm phong ngtra sy ¢d va phat hién sém
su ¢o:

- Giam sat, phat hién sém nguy co, su ¢d;

- Kiém tra, danh gi4 an toan théng tin mang va rd quét, boc g, phan tich,
xu ly ma ddc;

- Phong ngilra s ¢d, quan ly rai ro; nghién ctru, phan tich, xac minh,
canh bdo su ¢, rii ro an toan thong tin mang, phan mém dde hai;

- Xay dung, ap dung quy trinh, quy dinh, tiéu chuén an toan théng tin;
- Tuyén truyén, néang cao nhan thic vé nguy co, su cb, thn cOng mang;

¢) Céce ndi dung, nhiém vu nhidm bdo dadm céc diéu kién san sang doi
pho, ing ciru, khac phuc su cd:.

- Mua sam, ning cap, gia han ban quyén trang thiét bi, phdn mém, cdng
cy, phuong tién phuc vu g ctu, khac phuc su c6;

- Chuén bi céc diéu.kién bao dam, du phong nhén lue, vat lue, tai chinh
dé s&n sang dbi phd, tmg ctru, khac phuc khi su ¢6 xay ra;

- T4 chitc hoat dong cla do1 ung ciu sy b, bd phan tac nghiép mg cttu sy
cd; thué dich vu k§ thugt va td chnre, duy tri d8i chuyén gia img ctru sy co;

- T chirc va tham gia cdc hoat ddng ctia mang ludi tmg ciru sy ¢6.

6. Cac giai phap dam béo, tb chire trién khai ké hoach va kinh phi
a) Céc giai phap dé thuc hién ké hoach.

b) Ngudn lyc va didu kién bao dam thuc hién ké hoach.

¢) Kinh phi va nguén vén trién khai thuc hién ké hoach.

d) Phan cong td chire thue hién.

Cac ndi dung, nhiém vu trong ké hoach nay c6 thé trien khai theo hinh
thite tw thuc hién hogic thué nha thau cung cip dich vu dé trién khai, hoic c6
thé két hop ca 2 hinh thic./.
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