& co quan phit hanh: Van phong Chinh phi

THU TUGNG CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

S6: 33/CD-TTg Ha Noi, ngay 07 thang 4 ndm 2024

‘ CONG DIEN
Ve ting cwong bao dam an toan thong tin mang

THU TUONG CHINH PHU di¢n:
- B trudng cac B, Thi trudng co quan ngang B, co quan thudc Chinh phu;
- Chit tich Uy ban nhan dén céc tinh, thanh phd tryc thuc Trung wong,

Thi tuéng Chinh pht di ¢6 nhiéu van ban™ chi dao cac b, nganh, dia phuong
vé tang cudng bao dam an toan thong tin mang. Tuy nhién, mt s6 nganh linh vuc
chwa quén tri€t, uu tién ngudn lye trién khai, dé xay ra su cb gy mét an toan théng
tin mang va tiém 4n nguy co anh huong dén an toan khong gian mang Viét Nam.
Ngoai ra, nhiéu hé théng théng tin do t& chtic, doanh nghiép trién khai cung cép
dich vu truc tuyén phuc vu nguoi dén, doanh nghiép c6 pham vi, anh huong séu
rong t6i x& hoi. Vi vay, hé thdng théng tin cua co quan nha nudc va céc to chirc,
doanh nghiép can phai duge quan tim, trién khai bao dam an toan thong tin mang &
mtte d6 cao nhét.

Trude tinh hinh hoat dong tan cong mang, ddc biét la ma doc tong tién
(ransomware) tang manh thoi gian gln déy va co thé tlep tuc dién bién phic tap
trong giai doan toi, nguy co anh hudng nghiém trong dén hoat ddng phét trién kinh
té - x4 hoi, dong thoi dé khic phuc nhitng tdn tai, han ché, ting cuong ky luat, ky
cuong trong cdng tac bao dam an toan théng tin mang, Thu tuéng Chinh phu yéu
cAu tridn khai mét s nhiém vu cap thiét sau:

1. B trudng, Thu trudéng co quan ngang b, co quan thudc Chinh phu Chu
tich Uy ban nhan dén céc tinh, thanh phd truc thude Trung wong, cic tb chic, co
quan, doanh nghiép:

a) Tiép tuc thuc hién quyét liét, c6 hiéu qua chi dao ctia Thu tuéng Chinh phu,
tap trung vao cac ndi dung trong tam sau:
(1) Truc tiép chi dao va phy trach cong tac bao dam an toan thong tin mang; chiu

trach nhiém trude phap luét va Thi tuéng Chinh phi néu dé hé théng thong tin thudc
pham vi quan ly khong bao dam an toan thong tin mang, d& xay ra sy cd nghiém trong.

(1 Chi thi s6 14/CT-TTg ngay 25 thang 5 ndm 2018 vé viéc nang cao néng lyc phong, chéng
phin mém doc hai; Chi thi so 14/CT-TTg ngay 07 thdng 6 ndm 2019 ve ting cudng bao dam
an toan, an ninh mang nhim cdi thién chi sb xép hang ctia Viét Nam; Chi thi s0 18/CT-TTg
ngay 13 thang 10 ndm 2022 Ve day manh trién khai céc hoat dong ung ciru sur ¢b an toan thong
tin mang Viét Nam; Chi thi s6 09/CT-TTg ngay 23 thang 02 nam 2024 vé tudn thi quy dinh
phép luat va ting cuong bao dam an toan hé théng thong tin theo cép do.
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(2) Chi dao téng ra soat, danh gia tinh hinh bao dam an toan thﬁng tin mang
dbi voi cac hé thong théng tin thuge pham vi quan ly theo huong din ctia Bo
Théng tin va Truyén thong; gii két qua vé Bd Thong tin va Truyén théng trudc
ngay 30 thang 4 ndm 2024.

(3) Thyc hién nghiém thoi han hoan thanh phé duyét ho so d& xuét cap d6 an
toan cho 100% hé théng thong tin thudc pham vi quan ly, thuc hién va trién khai
diy du phuong 4n bao dam an toan thong tin theo hé so dé xuét cp d6 dugc phé
duyét nhu chi dao ctia Thii tuéng Chinh phi tai Chi thi s6 09/CT-TTg ngiy 23 thang
02 nam 2024.

(4) Str dung thudng xuyén cac nén tang hd trg bdo ddm an toan théng tin do
B6 Thong tin va Truyén thong cung cap de nang cao hiéu qua hoat dong quan ly
va thuc thi phap luat vé an toan thong tin mang.

(5) B6 tri hang muc vé an toan thong tin khi x4y dung, trién khai ké hoach
{mg dung cdng nghé thong tin hang nam, giai doan 5 ndm va cac du 4n cdng nghé
thong tin; bao dam ty 1€ kinh phi chi cho cic san phim, dich vu an toan thong tin
mang dat t&i thidu 10% tdng kinh phi trién khai céc k& hoach, dy 4n nay theo chi
dao ctia Thi tudng Chinh phu tai Chi thi s6 14/CT-TTg ngay 07 thang 6 nim 2019.

b) Truong hop xay ra su ¢ tAn cong mang, tudn thi nghiém tic theo quy
dinh va chi dao tai Quyét dinh sb 05/2017/QD-TTg ngay 16 thang 3 nim 2017,
Chi thi sé 18/CT-TTg ngay 13 thang 10 nim 2022 ctia Thi tuéng Chinh phaq,
Théng tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nim 2017 ctia Bd Théng tin va
Truyén thong, luu y mot s6 noi dung trong tAm sau:

(1) Kip thoi bao cao su cb vé co quan chu quan, don vi chuyén trach mg ctru
su ¢b ciing cdp va Co quan didu phéi qudc gia, cac co quan, doanh nghiép c6 chirc
nidng quan ly an ninh mang.

(2) Tuén thu su didu phéi tng ctru su ¢b cia Co quan diéu phéi quéc gia va
cac co quan chie ndng co lién quan trong viéc: thu thép, phan t1ch thong tin; xtr
Iy, khic phuc su ¢b; x4c minh nguyén nhén va truy tim ngudn gdc; phat ngdn va
cong bd thong tin...

(3) Béo cdo day d thong tin vé su cd, thiét hai va céc thong tin lién quan vé
Co quan diéu phoi quoc gia, dong thoi tong két, phéan tich, ddnh gid, rit ra bai hoc
va bdo cdo vé Co quan diéu phoi quoc gia d€ tong hop, pho bién.

¢) Hing Quy gri Bé Théng tin va Truyén théng bio céo tinh hinh bao dam
an toan thong tin mang ddi véi cac hé thdng thong tin thude pham vi quan ly trude
ngdy 20 cta thang cudi Quy.

2. BO truong, Thu trudng cac B, Co quan: Giao thong van tai, Cong
Thuong, Tai Nguyén va Méi trudng, Thong tin va Truyén thong, Y té, Tai chinh,
Vin phong Chinh phu, Ngén hang Nha nudc Viét Nam, Uy ban nhan dén thanh
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phd Ha Noi va Thanh phd HO Chi Minh?, bén canh thyc hién nghiém chi dao clia
Tht tudéng Chinh phi tai khoan 1 Cong dién nay phai tép trung chi dao thyc hién
ngay nhitng nhiém vu cu thé sau:

a) Chu tri, phm hop B6 Thong tin va Truyén thong, B Cong an, By Qudc
phong chi dao cac t6 chue, doanh nghiép chi quan hé thong théng tin cung cap dich
vu tryc tuyén phuc vu ngudi dan, doanh nghiép (goi tt 1a td chirc, doanh nghiép):

(1) Thuc hién ra soat, danh gia va béo céo tinh hinh bao dam an toan thong
tin theo hudng dan clia B Thong tin va Truyén thong va cac bd, nganh lién quan
c6 chirc nang quan ly an toan, an ninh mang.

(2) Hoan thanh phé duyét ho so de xuét cap d6 an toan cho 100% hé thong
thong tin trong théang 9 ndm 2024 va trién khai day du phuong 4n béo ddm an toan
thong tin theo hd so dé xuét cip do dugc phé duyét trong thang 12 niam 2024
(ddng bd véi thoi han da néu tai Chi thi s6 09/CT-TTg).

(3) Binh ky kiém tra, danh gia an toan thong tin theo quy dinh (t01 thiéu 01
1an/02 nam doi voihe thong cép do 1, cip d6 2; 01 1an/nam ddi véi hé thong thong
tin cép do 3, cap db 4; 01 14n/06 thang dbi véi hé théng thong tin cip d6 5), sin
ling va loai bo céac mdi nguy hai trén hé théng thong tin clia t chirc, doanh nghiép.

(4) Truong hop xay ra su ¢b tAn cong mang, thuc hién theo diém b khoan 1
Cong dién nay.
b) Phéi hop B6 Thong tin va Truyen thdng, cic bd, nganh cé chirc ning quan

Iy an toan, an ninh mang hudéng din, thanh tra, kiém tra cdng tic bao dam an toan
thong tin cua céc to chirc, doanh nghiép.

3. B4 truong Bo Thong tin va Truyén thong:

a) Hudng dn céc bd, nganh, dia phuong ra soat, danh gia tinh hinh bao dam
an toan thong tin mang cho hé théng thong tin ciia co quan, td chirc, doanh nghiép
nha nudc trude ngay 11 thang 4 ndm 2024, téng hop két qua, bdo cdo Thu tuéng
Chinh phu trude ngay 30 thang 4 ndm 2024.

b) Hudng din cic co quan chu tri cac Iinh vuc quan trong can uu tién bao
dam an toan thong tin mang td chirc ra so4t, danh gid va b4o cdo tinh hinh bao dam
an toan thong tin clia cac t6 chirc, doanh nghiép trude ngay 20 thang 4 nam 2024;
tdng hop két qué, bao c4o Thi tuéng Chinh phi trude ngay 10 thing 5 nam 2024.

¢) Chu tri, phéi hop B Cong an, Bd Quédc phong va cic co quan lién quan
t4 chirc thuc hién cong tac giam sat, phat hién, canh bio sém va g ctru sy ¢ an
toan thong tin mang. Tong hop két qua phan tich, danh gid, rt ra bai hoc tir hoat
dong tmg ctru su ¢d; cong b, canh béo trén cac phuong tién thong tin dai chung
dé phd bién kinh nghiém, giip céc to chire, ¢4 nhan nhén biét, chi dong phong
nglra, ing pho su cd tu’cng tu va ning cao nhan thuce vé an toan théng tin mang.

21 C4¢ B6, Co quan chil tri céc linh vuc quan trong can wu tién bao dam an todn thong tin mang
theo Quyét dinh sb 632/QD-TTg ngay 10 thang 5 nim 2017 cta Thia tuéng Chinh phu
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d) Chu tri, phéi hop céc by, co quan lién quan td chic thanh tra, kiém tra
viéc tuan thu quy dinh cua phép ludt vé an toan thong tin mang tai cac co quan, tb
chitc nha nuéc va céc td chire, doanh nghiép cung cap dich vu truc tuyen phuc vu
ngudi dén, doanh nghiép. Xt Iy nghiém céc truong hop vi pham, 8 xay ra su cd
mét an toan thong tin mang.

&) Phat trién, vén hanh, huong dén cac bo, nganh, dia phuong, td chtrc, doanh
nghiép st dung céc nén tang hd trg bdo ddm an toan théng tin dé quan 1y va thuc
thi phép luét vé an todn thong tin mang.

e) Chi dao cac co quan truyén théng, bao chi, pho1 hop voi cac bd, nganh,
dia phuong ting cuong to chue tuyén truyén, phd bién phép luat an toan thong tin
mang, ning cao nhéan thic vé bao dam an toan thong tin mang.

g) Hing Quy bao cao Thi tudng Chinh phu vé& cic nguy co, rii ro mét an
toan thong tin d6i v6i hé théng thong tin cia cc bd, nganh, dia phuong va cic tb
chirc, doanh nghié€p.

4. B Céng an, B6 Quéc ph(‘)ng ting cudng bao dam an toan théng tin mang
theo chirc nang, nhiém vu dugc giao va trong linh vyc thude pham vi quan ly; chi
dao cdc td chtic, doanh nghiép chii quan hé théng thong tin cung cép dich vu trye
tuyén phuc vu ngudi déan, doanh nghiép thu¢e pham vi quan ly quy dinh tai Quyet
dinh s6 632/QD-TTg ngay 10 thang 5 ndm 2017 trién khai céc nhi¢m vy, giai phap
tuong tu tai khoan 2 Coéng dién nay, ph01 hop B4 Thong tin va Truyén thong t chirc
thanh tra, kiém tra va xir Iy hanh vi vi pham phép ludt vé an toan thong tin mang,

5. Céc b, nganh, dia phuong chi dong pho1 hop B6 Thong tin va Truyen
théng, B6 Cong an, BS Qudc phong chi dao céc tb chirc, doanh nghiép cung cap
dich vu truc tuyén phuc vu ngudi dan, doanh nghi€p thudc pham vi quan Iy nha
nuéce ting cuong bao dam an toan thong tin mang, tuén thi diy du quy dinh phép
lugt vé an toan théng tin mang, ddc biét 1a quy dinh vé bao dim an toan hé théng
théng tin theo cip dd.

6. Giao Pho Thu tuéng Tran Luu Quang chi dao theo doi linh vuc nay;
Vin phong Chinh pht, B Thong tin va Truyén thong theo chirc ndng nhiém vu
duoc giao theo ddi, don dbc viée thuc hién Cong dién nay; tdng hop, bio céo
Thu tuéng Chinh pht két qua thyc hién./.

Noi nhin:

- Nhur trén;

- TTgCP, cac PTTg;

- VPCP: BTCN, cac PCN, Tro ly TTg, TGD Céng TTDT
céc Vy, Cuc, don vi truc thugce, Cong bao;

- Luu: VT, KSTT (2). Jo
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