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CONG THONG TN mfgnn‘!cafnﬁ PHU

BN & CHi THI
Ngay:.. zg; D2t g_qu V& tuén thii quy dinh phap luit va ting cu'ong

bdo dim an toan hé thong thong tin theo cap db

Bio dim an toan hé théng thong tin theo cap d9 1a bién phép trong tim, cdt
15i dé bao vé hé théng théng tin theo quy dinh tai Luit An toan thong tin mang.
Trong hon 07 nam trién khai thi hanh Luét An toan thong tin mang va Nghi dinh
s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cia Chinh phut vé bao dam an toan
hé thong théng tin theo cdp d, cic b, co quan ngang bd, co quan thude Chinh
phti, Uy ban nhan dan c4c tinh, thanh phé truc thude trung wong da tich cuc trién
khai, thudong xuyen td chirc tap hudn ning cao nhin thic, trach nhlem chét lugng
thuce thi phap luat vé& bao dam an toan hé théng théng tin theo cip d6 va bao dam
an toan hé théng thong tin theo md hinh 4 16p & mic co ban, dat dugc mot sb két
qua quan trong.

Tuy nhién, bén canh nhimg két qua dat dugc, con gin 40% hé thdng théng
tin cua cdc bd, co quan ngang bd, co quan thudc Chinh phi va dia phuong chura
hoan thanh viéc phé duyét cap d6 an toan hé théng thong tin. Héu het cac hé thong
thdng tin dugc phé duyét cép d6 an toan thong t1n chua dugce trién khai day du
phuong 4n bao dém an toan theo hd so d& xuft cap @6 duorc phé duyét. Nhiéu co
quan dia phuong chua tuin thu quy dinh cua phap luét vé bao dam an toan hé
théng théng tin theo cip do.

V& nguyén nhan chinh duge x4c dinh 12 do:

(1) Cac co quan chi quan he théng thong tin chua thiy hét trach nhlem, vai
trd, tAm quan trong clia viéc phé duyét cip d6 an toan thong tin va trién khai day
du cac bién phap bao dam an toan thong tin cho cac hé thdng théng tin thuge pham
vi quan ly; (ii) Nhiéu don vi, to chitc duge giao quan 1y, van hanh hé théng thong
tin chua nhan thirc dugc tim quan trong clia cdng tc nay, dén dén chua chi trong
thuc hién cdc nhiém vu mdt cich hiéu qua, chét lugng theo quy dinh ctia phép
ludt; (iii) Hoat dong thanh tra, kiém tra, danh gia tuén thu céc quy dinh, gidm sat
viéc thuce hién cdng tdc bao ddm an toan théng tin theo chp d6 trong pham vi quan
Iy tai cac bd, nganh, dia phuong hiu nhur chua dugc td chiic ¢ nim bt tinh hinh,
huéng din trién khai va xir ly vi pham; (iv) Ngudn lyc danh cho céng téc bdo dam
an toan thong tin ndi chung, trong dé c6 cong tac bdo ddm an toan hé théng thong
tin theo cAp do con thidu, chua dép ing yéu cau thuc tién.
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Dé diy manh céng tic tufin thu quy dinh phép ludt va ting curong bao darr
an toan hé thdng théng tin theo chp d9, Thu tudéng Chinh phi yéu chu: | |

1. Bo trudng, Thi trudng co quan ngang bd, co quan thudge Chinh phi; Chu
tich Uy ban nhin dan céc tinh, thanh pho truc thudc trung wong; Chu tich Hai
ddng quan tri, HOi ddng thanh vién, Tong Giam dbc cac tap doan, tdng cong ty
nha nuée, ngan hang thuong mai nha nuéc, Ngan hang Phat trién Viét Nam, Nga:h
hang Chinh séch xa hi, Ngan hang Hop tac x3 Viét Nam va t chirc tin dung, tai
chinh nha nudc khic trén toan quéc tip trung chi dao thyc hién ddng bo cac g1a1
phép sau day: |

a) Truc tiép chi dao va phu trach cong tic bdo dam an toan thong tin trong
hoat ddng cua co quan, dia phuong minh; chiu trach nhiém truée Thi tudng Chinh
pht va phéap ludt neu cic don vi thude pham vi quan ly khong tuén thu cac qw
dinh ctia phap ludt vé bao dam an toan hé théng théng tin theo cép 46 hoic dé xay
ra mét an toan thong tin, 1 lot thong tin, dit liéu c4 nhin, bi mat nha nude. ‘

|
b) T6 chirc pho bién, quan triét cdc don vi thudc pham vi quan ly ra soa’l't

nghiém tac tuén thi cic quy dinh phap luit v& bao dam an toan thdng tin mang.
Chi dao cac don vi van hanh hé thong thong t1n thudc pham vi quan 1y thay dol
cin ban vé nhén thirc, xéc dinh hd so dé xuét cip d6 la co sé dé trién khai cac b1én
phap bao dam an toan thong tin theo quy dinh, 1a cdn cr quan trong dé xéac dmh
va b tri ngudn lyc trién khai ciing nhu dénh gid muc d9 tudn tha phap lujt Ve ¢
toan thong tin mang.

c) Bao dam 100% hé théng thong tin dang trong qud trinh thiét ké, xay dun‘ ,
nang cip, mé rong trude khi dua vao van hanh, khai thac phai dugc phé duyét cﬁp
d6 an toan hé thong thong t1n va trién khai ddy du phuong 4n bdo dam an toan
thong tin theo hd so d& xut cdp d6 duge phé duyét.

d) T6 chirc ra soit, théng k&, cap nhat danh muc hé théng thong tin thudc
pham vi quan ly; bao dam 100% hé théng thong tin tir cdp d6 1 dén cép doJ 5
(néu co) dang véan hanh phai dugce phé duyet cap d6 an toan hé théng thong tln
chim nhét trong thang 9 nim 2024 va trién khai ddy da phuong 4n bio dam an

toan thong tin theo hd so dé xuét cip d6 dugce phé duyét chim nhét trong thang
12 ndm 2024,

d) Ut tién trién khai hé théng thong tin trén c4c ha tAng s6 (nhu Trung tim
dir liu, dich vu Dién todn ddm may) da duoc trién khai ddy dd phwong én b]éo
d4m an toan thong tin dé ké thira cic bién phap bao dam an toan thong tin da cd.



3

e) Sir dung thudng xuyén, hi€u qua cac nén tang hd trg bao dam an toan
thong tin do B6 Thong tin va Truyén thong cung cdp nhim timg bude chuyén dbi
s6 cac hoat d6ng quan ly nha nudc va thyuc thi phap luit v& an toan théng tin mang
trong pham vi quan ly.

g) T4 chirc thuc thi hidu qua, thuc chat, thudng xuyén, lién tyc cong tic bao
dam an toan thong tin theo mo hinh 4 1ép, dic biét 12 ning cao nédng lyc cla lép
gigm sat, bao vé chuyén nghiép va duy tri lién tuc, én dinh két ndi, chia sé théng
tin véi Trung tAm Gidm sét an toan khong gian mang quéc gia truc thude Cuc An
toan thang tin, B6 Théng tin va Truyén thong; uu tién sir dung cic san phim, gii
phép, dich vu an toan thong tin mang do doanh nghiép Viét Nam san xuét hodic
lam chu cong nghé.

h) Pinh k¥ t6 chirc hoat dong thanh tra, kiém tra, d4nh gi4 tudn thi céc quy
dinh, gidm sét viéc thuc hién cong tic bio ddm an toan théng tin theo cip do trong
pham vi quén 1y, t8i thidu 01 14n/01 nim. B4o cdo két qua thuc hién vé B Thong
tin va Truyén thong trude ngay 25 thang 12 hing nam dé téng hop, béo céo Tha
tudng Chinh phu.

i) Uu tién bd tri ngudn lyc theo dung quy dinh cila phép luét dé trién khai
thue thi hiéu qua cong tac bao dam an toan hé théng thong tin theo cép dg, cong
téc bao dam an todn thong tin theo mé hinh 4 16p, dic biét d6i v6i Trung tim di
liéu va cac hé théng thong tin quan trong, ding chung.

2. B6 Théng tin va Truyén théng cé trach nhiém:

a) Phat trién, phd bién, tip hudn sir dung va duy tri hoat déng cc nén tang
h3 trg bdo dam an toan thdng tin, nhu: Nén tang hd tro quan 1y bao dim an toan
hé thdng thdng tin theo cip dd; Nén tang didu phdi xir Iy su ¢b an toan thong tin
mang quéc gia; Nén tang hd tro didu tra sb... dé hd trg cac co quan, t§ chue,
doanh nghiép trién khai céc hoat dong bao dam an toan théng tin thuén loi, hiéu
qué, dong bd tir trung wong dén dia phuong. T chirc dénh gid, xép hang céng
téc bdo dam an toan hé théng thong tin theo cdp d6 clia céc bd, nganh, dia
phuong théng qua Nén tang hd trg quan 1y dam bio an toan hé théng théng tin
theo cép d9.

b) Tb chirc tuyén truyén, dio tao, tip huln, hudéng din, dén dbc, kiém tra,
danh gi4 va cac hoat ddng khic d& thuc diy viée trién khai ddng b, toan dién
cdng tac bao dam an toan théng tin mang, trong tAm 13 bao dam an toan hé théng
théng tin theo cdp d6 va bao dam an toan thdng tin theo mé hinh 4 16p.
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¢) X4y dung, ban hanh Sé tay huéng dén tuin tha quy dinh phap luat va
ting cudong bao dam an toan hé thong théng tin theo cip dd; hudng dah Ve
md hinh bado ddm an toan thong tin & céc by, nganh, dia phuwong tham khao
tao thuan lgi trong qua trinh trién khai. Hoan thanh chim nhét trong thang 6
nam 2024, |

[
d) Tang cudng thanh tra, kiém tra viéc tuéin thi quy dinh cta phép lujt Lé
an toan thong tin tai cac co quan, td chirc nha nuéc; cic doanh nghiép trién khai
Nén tang s phuc vu chuyén dbi sb, phat trién Chinh phu dién tr, Chinh phu 8,
kinh té s6, x3 hoi sb; céc doanh nghiép cung cip céc dich vu nén tang ha A g
s6, dich vu vién thong, Internet va cac doanh nghiép khac cé lién quan tai Vtet
Nam. Xu Iy nghiém céc co quan, tb chirc, doanh nghiép c6 hanh vi vi pham phlap
luat v& an toan théng tin mang. |

d) Chu tri t§ chirc trién khai, huéng dén, theo ddi, d6n dbc, kiém tra va ddnh

gia viéc thuc hién Chi thi nay.
|

~ 3. Céc doanh nghiép an toan thdéng tin mang:

Nghién ctru, hoan thién cic san pham, dich vu an toan thong tin man‘g ido
doanh nghiép cung cip, hudng téi tich hop nhidu giai phép, dich vu bao damlan
toan thong tin mang dap Umg céc yéu ciu vé k¥ thuat, tuén tha cac quy dinh c¢la
phap luat v& bao dam an toan hé thdng thong tin theo cap do, cac tiéu chuan, quy
chuin k§ thuat va hudéng din ctia B§ Théng tin va Truyén thong. .

4. Céc doanh nghiép cung cip dich vu vién thong, Internet:

a) Xac dinh viéc trién khai céc bién phap bao dam an toan thong tin mang g
mirc co ban dé bao vé cho moi ngu’orl ding dich vu vién théng, Internet 12 trTch
nhiém ciia doanh nghiép cung cip dich vu vién théng, Internet.

b) Nghién ctru, trién khai céc giai phép trén thiét bi truy cip mang Intef‘net
do doanh nghiép cung cap cho ngudi sir dung dé bao vé ngudi st dung kh ng
truy cdp vao cdc ngudn thong t1n vi pham phap luét va ngin chin nguy co mét
an toan thdng tin mang; két ndi, chia sé thong tin, dif liéu theo hudng din ¢ pua
B6 Théng tin va Truyén thong. |

5. Cac B9 trudng, Thi trudng co quan ngang bg, Thu trudng co quan thude
Chinh phu; Chu tich ij ban nhin dén tinh, thanh phé truc thude trung wong;
Chu tich Hdi dbng quan tri, Hoi ddng thanh vién, Tong Giadm dbc céc tip doan,
tbng cong ty nha nwde, ngin hang thuong mai nha nude, Ngan hang Phat t;'ién
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Viét Nam, Ngan hang Chinh sich x3 hoi, Ngén hang Hop tac xa Viét Nam va
céc td chirc tin dung, tai chinh nha nuéc khac cin cit chire ning, nhiém vy duge
giao c6 trach nhiém td chirc trién khai nghiém tuc, kip thdi, hidu qua Chi thi nay.

6. Vin vphbng Chinh pht, Bé Théng tin va Truyén thong theo chirc ning
nhiém vu dugc giao theo dai, don ddc viéc thuc hién Chi thi nay; téng hop, bao
céo Thi tudng Chinh pht két qua thyc hién./.

Noi nhin:
- Ban Bi thu Trung uvong Déang;
- Thi tudng, cic Phé Thi tuéng Chinh phu;

- Cac b, co quan ngang bd, co quan thude Chinh phu;
- HDND, UBND cc tinh, thanh phé tryc thudc trung uong;
- Vin phong Trung wong va cdc Ban cia Ding;
- Vin phong Téng Bi thu;

- Viin phdng Chu tich nudc;

- Bgi d6ng Dan téc va cac Uy ban ciia Quéc héi;

- Viin phong Québe th

- Tda 4n nhén dén tdi cao;

- Vién kiém sat nhan dén tdi cao;

- Kiém to4n nha nuéc;

- C4c tip doan kinh té, tdng cong ty nhi nuéc;

- Céc ngén hang thuong mai nha nuwéc;

- Ngin hang Chinh sach xa hdi;

- Ngén hang Phét trién Viét Nam;

- Ngén hang Hop tdc x Viét Nam

- Uy ban trung wvong Miit trin T quoc Viét Nam;

- Ca quan trung uong clia céc doan thé;

- Céc td chire tin dung, tai chinh nhi nuéc;

- VPCP: BTCN, cic PCN, Tro Iy TTg, TGP Céng TTDT,
cac Vuy, Cuc, don vi tryc thude, Cong bao;

-Luww: VT, KSTT (2). 445~
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